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Worum geht es: Angesichts steigender Zahlen von Cyberangriffen auf
Unternehmen ist es flr diese umso wichtiger, die Sicherheit der eigenen IT-
Infrastruktur zu erhéhen und Schwachstellen frih zu erkennen.

Der im Rahmen des Projekts Octan entwickelte Kl-gestitzte Cyber-
Schwachstellenscanner adressiert diese Notwendigkeit. Durch seine
innovative Konzeption soll er Unternehmen eine neue Moglichkeit zur
prazisen und effizienten ldentifizierung von Schwachstellen in der eigenen
IT-Infrastruktur bieten und somit zu einer insgesamt héheren IT-Sicherheit
beitragen.

Projektkonsortium: Siberas GmbH
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Innovationswettbewerb ,,Sicherheit mit und fur KI“ Baden-
Wirttemberg

In einer zunehmend digital vernetzten und von Kinstlicher Intelligenz (KI) beeinflussten
Welt wird die Sicherheit und die Vertrauenswiirdigkeit von Produkten und
Dienstleistungen immer wichtiger.

Um die Entwicklung sicherer und vertrauenswurdiger Kl-Produkte und Ki-
Dienstleistungen zu forcieren, hat das Wirtschaftsministerium Baden-Wurttemberg den
Innovationswettbewerb ,Sicherheit mit und fir KI* ausgeschrieben. Mit dem
Wettbewerb werden Unternehmen in Baden-Wurttemberg in der Entwicklung
innovativer Sicherheitsldsungen gefordert, bei der KI-Technologien zum Einsatz
kommen oder die dazu dienen KI-Anwendungen sicherer zu machen. Sicherheit
umfasst hierbei die drei Dimensionen Security (Cybersicherheit), Safety
(Betriebssicherheit) und Privacy (Datenschutz).

Der Innovationswettbewerb ,Sicherheit mit und fur KI“ ist eine Mallinahme im Rahmen
des Aktionsprogramms ,KI fir den Mittelstand® des Ministeriums.




Cyber-Schwachstellenscanner fiir ein langfristig erhohtes
Sicherheitsniveau in Unternehmen

Wahrend von der erheblichen Zunahme von Cyberangriffen neben
Unternehmen auch Organisationen und Einzelpersonen betroffen sind, stehen
erstere aufgrund ihrer starken Wirtschaftskraft und soliden Liquiditat
besonders im Fokus von Cyberkriminellen. Vor diesem Hintergrund sind
Unternehmen darauf angewiesen, ihre eigene IT-Sicherheit kontinuierlich zu
verbessern sowie Schwachstellen in der eigenen Infrastruktur effizient zu
erkennen und zu beheben. Zudem wollen oder missen eine wachsende Zahl
an Unternehmen auch die IT-Sicherheit von Partnern und Lieferanten prifen,
um hier keine weiteren Einfallstore flr Angreifer zu schaffen.

Das Projekt Octan zielt darauf ab, ein innovatives, Kl-gestltztes Angebot fur
Unternehmen zu entwickeln und dadurch langfristig zu einem erhdhten
Sicherheitsniveau beizutragen. Durch die Kombination automatisierter
Scanprozesse und intelligenter Vernetzung wird Unternehmen ein
maligeschneiderter Sicherheitstest fur ihre

IT-Infrastruktur ermdglicht. In der vollautomatisierten Reconnaissance-Phase
(Recon-Phase) werden umfassend Daten Uber die jeweilige IT-Umgebung
gesammelt, um mdégliche Angriffspunkte und vorhandene Schwachstellen zu
identifizieren. Diese Phase liefert Unternehmen eine fundierte

Grundlage fur die Risikobewertung von Zulieferern, Partnern und potenziellen
Kunden.




Einsatz von KIl, automatisierten Scanprozessen und
Intelligenter Vernetzung im Schwachstellenscanning

Das Projekt Octan revolutioniert den Markt der Schwachstellenscanner durch
die Kombination von Kunstlicher Intelligenz (KI), automatisierten
Scanprozessen und intelligenter Vernetzung.

Octans innovativer Ansatz hebt sich von herkdmmlichen
Schwachstellenscannern ab, indem er eine vollstandig automatisierte
Erkennung der potenziellen Angriffsflache ermdglicht.

Schon anhand einer Unternehmens-Website oder E-Mail-Adresse kann Octan
eine umfassende Analyse der Angriffsflache durchfihren und ist somit in der
Lage einen optimierten Schwachstellenscan durchzufihren.

Ein weiteres Alleinstellungsmerkmal ist die Triage- und Exploitation-Phase, in
der potentielle Schwachstellen gezielt Gberprift und falsch-positive
Ergebnisse minimiert werden. Diese innovative Scanmethode hilft
Unternehmen, Sicherheitslicken schnell und prazise zu erkennen und das
Risiko von Cyberangriffen zu verringern.

Durch die Kombination von Kl-gestiitzten Verfahren, einer innovativen Mehr-
Phasen-Scanmethode und der Automatisierung der Erkennungsprozesse
ermoglicht Octan Unternehmen, Schwachstellen schnell und prazise zu
identifizieren und das Risiko von Cyberangriffen zu minimieren. Zusatzlich
kénnen Unternehmen mit Octan regelmaflige und automatisierte
Schwachstellenscans mit minimalem Aufwand durchfuhren.

Diese kontinuierliche Uberwachung gewahrleistet eine standige Verbesserung
der IT-Sicherheit und einem dauerhaft hdheren Cybersicherheitsniveau bei
gleichzeitig reduziertem Aufwand.

Perspektivisch ermdglicht Octan zudem eine erhéhte Anpassungsfahigkeit an
neue Bedrohungen und einen nachhaltigen Schutz sensibler Daten und
Systeme.
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